Buenas practicas de
LexNET

Como optimizar el proceso de Firma de los documentos




Por una justicia mas
moderna y accesible






= LexNety la Firma Electrénica
= Evolucion Historica de la Firma Electronica

= ;Como firmar de forma 6ptima?

v" Disponer de la documentacion en formato PDF

v" Tener instalado un sistema idéneo de firma

v" Enviar los documentos a través de LexNET



LexNET es la plataforma de intercambio seguro de informacion que permite la comunicacion electrénica
bidireccional entre los distintos operadores juridicos y las Oficinas Judiciales.

Los profesionales, en su trabajo diario, necesitan
intercambiar documentos judiciales como notificaciones,
escritos de tramite e iniciadores de procedimiento.

LexNET y la Firma Electronica

LexNet se ha convertido en un instrumento de trabajo
seguro tan habitual en el ambito de las comunicaciones

judiciales, como el teléfono, el fax o el correo electronico
aportando

El intercambio seguro de informacion
El uso de firma electronica reconocida
Acceso via web

Funcionamiento 24x7

Ahorro de papel

Inmediatez en las comunicaciones



Evolucion historica de

Con el intercambio y firma digital de documentos, se
agiliza el tramite entre profesionales, se reducen los
costes y se aumenta la calidad de los documentos a
presentar en la sede judicial electronica, a traves de
LexNET.

A continuacion se muestra la evolucion de los procesos
de envio telematico de escritos y documentos
firmados electronicamente.




la Firma Electronica

Elaboracion Impresion del Anexos Firma Escaneoy Presentacion
del documento documento manuscrita conversion a PDF telematica

Elaboracion del Conversion a
documento PDF

Firma automatica de
documento principal y
presentacion telematica

Firma electronica de
documentos anexos

Como excepcién se podrdn digitalizar
los documentos que sélo se encuentren
disponibles en soporte papel.



;. Como firmar de forma optima
los documentos para el envio

telematico a través de LexNET?




Tener instalado
un sistema
idoneo de firma

Disponer de la
documentacion
en formato

PDF




; COMo puedes
convertir un
documento a PDF?

Para la firma electronica de escritos en LexNET es
necesario:;

Disponer de la

documentacion
en formato @
PDF — @
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Instalar un programa | N e
{ informatico conversor ! Convertir un )
a PDF } i documento al formato !
PDF
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Instala un programa conversor a PDF

irer - Advertencia de seguridad _ = ;‘;‘i{fgr&?zg)rg‘e PDF Creator

This will install PDFCreator on your computer.,
It is recommended that you close all other applications before
continuing.

Click Next to continue, or Cancel to exit Setup.

= Convert Any File to }1

& PDF Document
Este archivo no tiene ninguna firma digital valida que compruebe su Fabricante.
Sélo ejecute software de los Fabricantes en los que confia. {Cémo puedo
P Srime s decidir qué software debo ejecutar?

En la siguiente pantalla pulsa Ejecutar para Verifica que desea instalar el programa
iniciar la descargalinstalacion del programa. marcando la opcion de Ejecutar.

Creator

ke us to include the Pro feature For FREE?

" NEW PDF SOFTWARE
PDF PDF .ro PDF Creator Pro

Creator Creator The All-In-One PDF Software
powered by Soda™ PDF
Convert Any File to Create, Edit, Convert |
a PDF Document and Secure any POF
Documen:
= Open, view. edit & print any POF file * Find text with our smart search function
= Create PDF from Word. Excel & 300+ formats = Customizable and user fiendly intedface
[ Click Here - Free Dmﬂlﬂﬂﬂé I Download Free Trial ] = Conven PDF to Word, HTML & image = 100% compatible with any PDF file

jﬁ%s. I want to include PDF Creator Pro Features for FREE.

ompatibie FOF Documents
solution over the iading FOF product. adobe Acrabatt. FOF Creater alis you [
praventations. smats, webs

<Back | m‘— [ comce )

Accede al sitio web http://pdfcreator.com/ y Desmarca el checkbox para evitar la instalacion
pulsa Click here - Free Download para de programas adicionales. A continuacion, haz
descargar el programa. clic sobre la opcion Next.

Existen varias herramientas para convertir los documentos a PDF. En este caso, se utiliza a modo de ejemplo, la aplicacién PDF Creator.



Instala un

Inicia la instalacion pulsando sobre Install para
comenzar el proceso.

Register PDF Creator & Receive Free Updates

Enter Your First Name: Emad Address For Free Updates:

Aparecera la ventana de registro, pulsa sobre
Skip para evitar el registro y a continuacion haz
clic sobre Next.

rograma conversor a PDF

Welcome to the Install Wizard for PDF Creator

This Install Wizard will install POF Creator on your computer. To
continue, Next

WARNING: This program is protected by copyright law and
nter teaties.

A continuacion, haz clic sobre Next en la
Pantalla de Bienvenida.

ar - Install Wizard

following license agresment carefully.

legal agreement between you and Capsoft Inc. (hereinafter “Licensc

ense
The Software is protected by copyright laws and intermnational copyright treaties, as well as ¢
You may install, use, access, display and run only one copy of the Software, on a si
You may store or install a copy of the Software on a storage device, such as a netw
Your license rights under this EULA are non-exclusive. All rights not expressly grante
You may not sell, transfer or convey the Software to any third party without Licensor
Price and Payms
If you have not pvewousiy paid the license fee for the Software, then you must pay the licen
Support Services

cept the terms in the license agreement
not accept the terms in the license agreement

Selecciona la opcion | accept the terms y
pulsa Next.

Creator

atures FREE?
like: us to include the Pro Feature For FREE?

NEW PDF SOFTWARE
PDF Creator Pro

The All-ln—One PDF Software

ower: dby Soda'™ PDF

* Open, view, odit & pant any POF file * Find text with our smart search function
* Create POF from Word, Excel & 300+ formats  * Customizable and user-fiendly interface

= Convert PDF to Word, HTML & image * 100% compatible with any POF file

%s. I want to include PDF Creator Pro Features for FREE.
A

S

[ <Back [ Nt NG [ cancel ]

A continuacion, selecciona Quick Installationy
haz clic en Next.

El proceso de instalacion finalizara cuando visualices la pantalla que indica Finish



Una vez instalado el programa ha llegado
el momento de convertir los documentos
al formato PDF




Convierte tus documentos a PDF

Abre el documento en su programa
de tratamiento de texto y selecciona
Imprimir, marcando como
impresora PDFCreator.

Print

Wi,
@’f’% Copies: 1

Printer
E : PDFCreator
Ready

Settings

4 Print All Pages
4 Print the entire document

Pages:
D Print One Sided
Only print on one side of the page

Una vez pulsado el botdn Imprimir, aparecera una
pantalla de configuracion del documento en
PDFCreator. Por defecto, el programa asignara

un titulo y autor al documento que podras
cambiar si lo deseas.

S-LEX-Corversion a pdf

- cleacion

| 40527132454

Eecha de modificacidn:

[20140527132454

Palabras clave:

[

Perfi
| Predeterminado

72 de grabar, abir el fichero
Editar el fichero PDF con PDF

[ concen | mﬁ‘:’f‘?“h*l | el T

e | () Mis documentos

V] 0;’:0.'

() Add-in Express ()olidosign
) Alkova T Yot pdf
Documentos LAk ™ at pdt
| )Descargas ™ a.pdf
@ (22 documentos : 8_427K8-2.pdf
) Downloads b_1_45MB-3.pdf
Escitorio _ﬁ'sompbox = b_1_45ME.pof
| MemoriesOnTY ©_2_94ME-4.pdf
= M misica Copia (2) de Copia de b_1_45M.pdf
;} (2 vis imagenes Copia de %86, pdf
™ i videos Copia de a,pdf
My Maps Copia de b_1_45M8.pdf
|_)ReqDB Copia de Copia de b_1_45MB.pdf
(CIREQUISITOS
(D)5nagt

Mis documentos

[T T ]| T -MAN-0000025-LEX-Conversion a pe

Mis sitios dered | Tipo: Brchivos PDF [~ pd]

Una nueva ventana
aparece con informacion
relativa al documento.
Selecciona la opcion
Después de grabar
abrir el fichero y a
continuacion, haz clic en
Guardar.

En la siguiente
ventana, tienes la
ocasion de poder

elegir donde guardar
el archivo PDF.

Selecciona la carpeta

y pincha en Guardar.




iYa tienes tus documentos
en formato PDF!!
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En los casos en los que sea necesario remitir un escrito o0 documento que solo se
encuentra disponible en formato papel, sera necesario digitalizarlo haciendo uso
del escaner.

LexNET permite enviar telematicamente un documento de texto de mas de 300
paginas siempre y cuando se configure el escaner siguiendo estas
recomendaciones:

Activar la resolucion del escaner a 200x200.

Seleccionar tipo de salida de documento
PDF/A.

Seleccionar tipo de salida: un solo documento.

Activar el OCR (reconocimiento de caracteres).

Seleccionar el color de Salida Negro




Tu documento
convertido a PDF esta
listo para ser firmado
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Tener instalado
un sistema
idoneo de firma

Asegurate de firmar
de forma electronica
con seguridad

Recomendaciones
Para documentos

para |? f_lrma con doble firma, el abogado
electrénica incluira su firma electronica en la
zona derecha del final del

3 documento...
Utiliza los campos "rol del

firmante" y "razén de firma"
para indicar las atribuciones de ...y el procurador en

firmante y el sentido que daré a la zona izquierda del
la firma final del documento,

ligeramente por debajo
del lugar de la firma
Incluye una imagen de del abogado
tu firma manuscrita

Utiliza certificados
soportados en tarjeta
chip




Ventajas de la firma electronica

Gracias a la firma electronica contamos con mayor seguridad y confianza en el intercambio de
documentos. Esta forma de firmar proporciona las siguientes ventajas:

)

Garantiza total Incluye Permite atribuir Garantiza la

confianza del informacion de los escritos autenticidad e
certificado lafechay hora digitales a un integridad del
electronico de la firma del signatario documento

documento




En 3 pasos puedes
conseguir un sistema de

firma electronica idoneo

Firma de forma
electronica

(1 (2,

Instalate un Configura la
programa de firma
firma electronica
electronica




Instalate un programa de firma electronica

Completando la instalacion de
XolidoSign

El programa completd |a instalacién de XoldoSin en su
sistema. Puede ejecutar |a aplicadon hadendo dic sobre el
icono instalado.

Haga clic en Finalizar para salrrdel programa de instalacién. rqueno
Ejecutar XolidoSign

programa para firmar, verificar y sellar con tiempo
documentos en tu ordenador

Selecciono el certificado
Selecciono el documento.

firma sellado verificacion Seleccionar operacion.

Se abre el documentoy se configura con |a firma.

electronica de tiempo inte"gente En firmas, estan las firmas (abogadoy procurador).

No hay que escanear nada.
deja huella en tus archivos 2 constancia de & de comprueba la autenticidad En solido, en apciones, puedo aftadir una marca visible.
de la forma més sencilla archi e de los documentos...

Una vez finalizada la
instalacion, puedes
acceder a la aplicacion
desde el icono creado
en el escritorio.

Existen varias herramientas para firmar
electronicamente los documentos. En este
caso, se utiliza a modo de ejemplo, la
aplicacion Xolido Sign.



Configura la firma electronica

i

Opciones globales PANEL DE CONTROL

lidoSign »
Configure la firma electronica v P [Qoncie of wom
solo la primera vez -2 ,
. B Rl o se seguidad
que usa Xolido o i Mankrgasiempre sualizedo XS Laotcacin e onconsari desaroloy supevi, pre sdapase
cuando quiera modificar algun

parametro ya establecido.

,‘/‘ Firmar

Servicios
@ Opciones globales

Licencia de Uso

© Manual de Usuario

Comienza abriendo el programa y selecciona
la opcion Firma.

Soporte | Actualizar | Licencia de Uso | Acerca de XolidoSign

N ( . T
ez

Opciones de configuragion

dlidoSign T ertificados

. |_|Sds Heswpo =) A Selecciona un cerficado electrénico por defecto para las firmas
Q [ 2 electrinicas. Este certficado aparecers al amancar  cenr
. Panel de Control L Restricciones de certificado XoldoSign - Firmar como certficado escogido
m & Firma Electré @ ..
| = 2 °

a Formato de |a firm} 4
() Preferencias de laffirma configurar certficado por defecto ‘ P G S

0 . ' y
~ Sello de Tiempo

Datos del Centficado seleccionado actuaimente:
B Senvidores Sello de Tiempo

/‘ Firmar

‘ o Sello de Tiempo

‘ 5 B Opciones de PDF No hay certficado preseleccionado
& Verificar B veootons BB Informacién de PDF
Directorio de Saida para los documentos fimados: [® Marca visible de PDF ver centficado configurado

C:\Users\e bravo\Documents \XobdoSign Opciones de Salida
{7 Carpeta de salida
© Modo de salida

Opciones avanzadas

%  vercapetasaida

© Fimar sin Selo de Tiempo Firmar con Sello de Tiempo

Selecciona Opciones y a continuacion
Configuracion.

Haz clic sobre la opcion Configuramos
certificado por defecto.

22



Configura la firma electronica

Opciones de configurac¢ion

Y Certificados

o | s Bmcotess ey sgmes Adicionalmente, se configurara una marca visible
R ‘_ en el documento para indicar que el documento
esta firmado. Para ello, selecciona Opciones de

pdf-> marca visible de PDF.

() Preferencias de la firma configurar certficado por defecto

# Opciones avanzadas
~ Sello de Tiempo
B Senidores Sello de Tiempo
B Opciones de POF No hay certficado preseleccionado
E Informacién de POF
[® Marca visible de PDF ver ceficado configurado
Opciones de Salida
{3 Carpeta de salida
© Modo de salida
Opciones avanzadas * Certificados
. Seleccién de certificado
res de
g ¥ 4 ;rma Electrénica "] Incluir marca visible en g| documento PDF
. . B Formato de la firma 3
Con su tarjeta insertada en el lector, I e e e S
. r «# Opciones avanzadas
selecciona tu certificado. @ SellodeTiempo
Servidores Sello de Tiempo
E Opciones de PDF
BB Informacién de PDF
@
Opciones de Salida
{3 Carpeta de salida
© Modo de salida C:\Program Files\Xolido$ \,\: nj:S‘grl
Opciones avanzadas

Datos del Centficado seleccionado actuaimente

Se puede establecer si se desea incluir una marca visible que
enlaza con |a fima / sello de tiempo en los PDF

A continuacion, haz clic en Formato de la firma y
marca la opcion indicada para seleccionar las

preferencias para el formato de la firma

Definir >>>

Buscar Eliminar

Mostrar sélo la imagef Yo en la marca visible

#® Certificados

Seleccione sus preferencias para el formato de fima electrénica

 Seleccién de certificado

R Restricciones de certificado N a
&# Firma Electrénica ( Fimas electrénicas basicas

(Perfil -BES: ej. CMS / CAJES-BES )

(5] Preferencias de la firma ~ Prmas o o= v ( .

#) Politica de firma SR

# Opciones avanzadas o) Fimas electrénicas completas con valores de certficados y revocaciér|
® Sello de Tiempo Pefil -XL: &f. CAJES-XL )

[l senidores Sello de Tiempo

B Opciones de PDF
EB Informacién de PDF
[® Marca visible de PDF

Selecciona Incluir
Marca Visible
documento PDF

Opciones de Salida
{3 Carpeta de salida
© Modo de salida
Opciones avanzadas

restablecer valores por defecto

— X — K




Configura la firma electronica

4

:. Escioro - Pulsa sobre la opcion Buscar'y

Do+ Nuewa corpea selecciona la imagen.

"v' Ldfpera de SIsTemd o

Opciones de configuragion

En Imagen

de fondo
para la
marca

“dos
Se puede establecer si se desea incluir una marca visible que
enlaza con la fima / sello de tiempo en los PDF

R Restricciones de certificado PDF
& Firma Electrénica {¥] Incluir marca visible en el documento PDF

E Formato de la firma

() Preferencias de Ia firma

«# Opciones avanzadas Pagina para incluir la marca visible

. Seleccién de certificado
4.7 Favoritos

4 Descargas ] Mueva carpeta

Configure las caracteristicas de la marca visible: Carpeta de archivos

%3 Dropbox
M Escritorio —

(> Sello de Tiempo 2 = = A
Servidores Sallo de Tiempo [Primera pigna del PDF l V|S|b|e | Sitios recientes | = |.°| ?MO:&‘T\/orksUli
B Opciones de PDF Posicién geométrica de la marca visible de la fima / sello . h arpeta de archivos
BB Informacién de PDF incluye previsualizacidn) SeleCC|0na |a 4= Bibliot
] cca i de P T - : 5 Bibltecas
E_pc:"es’:zsal":: [ o ] i Imagen que g 3 Documentos I Carpeta de archives
3 Carpeta de salida i e » || Imdgenes m
E;c':'l:‘d;:j::z[:’:as IC'\Progam Fles\XnI»doS)'!ems\XobdoSg'J [ Buscar ] ( Biminar ] desees que . J’ Misics ot Documentos - Acceso directo |
[E2 Registro de firmas y sellos Mostrar sélo la imagen de fondo en la marca visble . | -\cce_:c: directe 3
Otras configuraciones aparezca en ’ g[] SR E}"\I/ 1,08 KB

> B# Videos

restablecer valores por defecto Firma
\ tus pe=== | Imagen JPEG | 4
G Ih - 170KB -
- documentos' > Grpo en el hogar Tipe de elemento: Imagen JPEG
- Acoptar - Nombre: Clasificacidn: Sin clasificacién ’Archi\ro de Imagen v]
Dimensiones: 333 x 148
Tamario: 17,0 KB [ Abrir } ’ Cancelar ]

- Configuracién

Opciones de configuragion

® Cerificados
Seleccién d ficad Se puede establecer si se desea incluir una marca visible que
A Seieccion. de coriiondo. enlaza conla fima / selo de tiempo en los PDF
) Restricciones de certificado PDF

Por defecto, esta imagen i i i
aparecera abajo e et -H*‘ A continuacion, pulsa
a la Derecha pero es a;:r:‘::?;i"“‘“‘”‘“ I sobre Aceptary ya

posible modificar su
localizacion. En el campo,
sefialado puedes cambiarlo.

puedes firmar tus
documentos.

[2 Marca visible de PDF E : = —
Opciones de Salida :
{3 Carpeta de salida agen o pare & marca

© Modo de salida [cAUsers\e bravo\Desktop\Fimaipg | [ Buscar | [ Giminar |
Opciones avanzadas

&2 Registro de firmas y sellos
Otras configuraciones

Mostrar sélo la imagen de fondo en la marca visble
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Firma de forma electronica

_ Es posible
T ‘7 o 2] - | | “ seleccionar varios

Centficado electrinico selecconado
CNel

PR - i [ e 3 ot o | | documentos a la
o L — : vez dejando

e | Dot ‘ pulsada la tecla
- e 2 Control y

seleccionando

los mismos.
Abre el programa Xolido y dentro de la pestafia de

Firmar seleccione el documento que quiera firmar.

g—z ver cettficado

Directorio de Salida para los documentos fimados:
C:\Users\e bravo'\Desktop _,] seleccidn cameta

’_3,‘ wer carpeta salida

@ Firmar sin Sello de Tiempo (") Firmar con Sello de Tiempo XolidoSign TSA - ACCV

iniciar operacion o

Selecciona la carpeta de salida donde quieres que se Ahora ya puedes firmar los documentos seleccionando la opcion Iniciar
guarden los elementos firmados y pulsa Aceptar. operacion.

Aplicar Fimas incrustades T

Motivo Fima wisible




Firma de forma electronica

:umentos Firmados

luir en biblioteca v Compaticcon »  Grabar  Nueva carpeta

4 Sitios recientes

4 Bibliotecas
+| Documentos
e Imagenes
o Musica
=l Subversion
B videos

«3 Grupo en el hogar

Nombre

F12 IT-MAN-0000006-LEX-Procurador_firmado
1 20140609 Demo Funcional Lexet Ceuts_firmado

Una vez completada la operacion, puedes comprobar
que los documentos aparecen con el sufijo “firmado”,
en la carpeta que habias seleccionado previamente.

5/
/ Xolidssign
@ Pancl do Control
f ,/ Firmar
_e Sello de T\empo‘

I ¢ Verificar J

IT-MAN-DDODDOE-LEX-Proc.... | Firma / Sello completado

[ Nombre Estado

Resutade |
20140609 Demo Funcional Firma / Sello completado

5

Certificado electronico seleccionado:
CN=

ver cettficado

Directorio de Salida para los documentos fimados:
C\Users'e bravo'\Desktop

& vercameta salida

. Aplicar Firmas incrustadas T
® Fimar sin Sello de Tiempo

Motivo Firma visible

(©) Fimmar con Sello de Tiempo Xolido Sign TSA - ACCV

Ademas, aparece una marca verde al lado de cada
documento para indicar que la accion se ha

completado correctamente.

firma sello
G de tiempo
= 3=

Flnnad‘d.“‘l‘ii‘dll:-. -
Fecha [uhd¥a: 14.06.2014 11:06:02

ional Lexnet Ceuta_firmade.pdf - Adobe Reader
wntana Ayuda

A continuacién,
abre el documento
y comprueba que

esta firmado,
gracias a la marca

que se ha
introducido (en
este caso hemos
omitido los datos
del firmante)

1683|e@ijxe®=[]|58| 22|

s firmas son vélidas.

Wp

Validar todas

=%} Rev. 1: Firmado por BMIUES>

caciones en: Documento desde que se firmé

el reloj del equipo del firmante,
ivada para LTV y caducaré después de 2016/11/06 1341:58 +02:00'

40614 11:06:20 +02'00"

DEMO FUNCIONAL LEXNET
CEUTA, 9 DE JUNIO DE 2014

Puede comprobar las caracteristicas de la firma introducida dentro del
PDF, seleccionando la opcion de Panel de firma y en la parte izquierda
apareceran caracteristicas de la firma.




Ya has firmado tu
documento y puedes

enviarlo a traves de
LexNET
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¢, COMo puedes enviar
el documento firmado
electronicamente ?

A través de LexNET puedes proceder al enV|o
Enviar los . telematico de escritos y documentos flrmados

documentos a electronicamente.

través de
LexNET




LexNET

Colegio de Organo
Profesionales Judicial

ata I8

Escritos

PDF PDF PDF PDF PDF IR )
Ll “{

o 2T

~awde o ’-‘

Con el intercambio y firma digital de documentos, se agiliza el tramite entre el colectivo de profesionales, se
reducen costes y se aumenta la calidad de los documentos presentados en la sede judicial electronica.



Ya puedes enviar
documentos firmados
de forma electronica a

tfraves de LexNET




Buenas practicas de LexNET

Como optimizar el proceso de Firma de
documentos




&

GOBIERNO
DE ESPANA

MINISTERIO
DE JUSTICIA

SECRETARIA GENERAL
DE LA ADMINISTRACION
DE JUSTICIA

SUBDIRECCION GENERAL
DE LAS NUEVAS TECNOLOGIAS
DE LA JUSTICIA




